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1. OBJECTO E CONTEXTO DA CONSULTA

O presente documento submete a consulta piblica as propostas desenvolvidas pelo Banco de Portugal
(“BdP”), pelo Instituto de Seguros de Portugal (“ISP”) e pela Comissdo do Mercado de Valores
Mobiliarios (“CMVM?”), no ambito da iniciativa de Better Regulation do Sector Financeiro do
Conselho Nacional de Supervisores Financeiros (“CNSF”), em matéria de gestdo da continuidade de

negocio (“GCN”).

O projecto de recomendacBes que agora se submete ao escrutinio publico é o corolario de um
processo de reflexdo e de investigacdo conduzido no seio do CNSF, no ambito do qual foi realizada
uma caracterizacao do enquadramento regulamentar vigente sobre GCN, foram promovidas consultas
junto de outros Estados-membros, no sentido de conhecer as op¢bes adoptadas por outras autoridades
de supervisdo nesta matéria, e foram ainda organizados contactos com uma amostra de instituicdes e
grupos financeiros que actuam em Portugal, com o0s objectivos de conhecer o estadio de
desenvolvimento do mercado no que respeita a GCN e de identificar eventuais necessidades de

regulacéo.

2. EXPOSICAO DE MOTIVOS

Actualmente, a GCN encontra-se regulamentada nas trés areas do sector financeiro, embora seguindo

abordagens distintas, nomeadamente quanto ao grau de detalhe das disposic¢des aplicaveis.

Em comum verifica-se, essencialmente, o requisito vinculativo quanto a existéncia de planos de

continuidade de negécio.
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No sector bancério e no sector segurador, este requisito encontra-se estabelecido no ambito da
regulamentacdo sobre gestdo de riscos e controlo interno, na qual se estipula que a definicdo,
implementacdo e manutencdo de planos de continuidade de negdcio e/ou de recuperagdo em caso de
catastrofe constituem elementos que devem constar dos processos/sistemas de controlo/gestdo de
riscos (cfr. Aviso do Banco de Portugal n.° 5/2008 e Norma Regulamentar do Instituto de Seguros de
Portugal n.° 14/2005-R).

3

No caso particular dos intermediarios financeiros, € o proprio Codigo dos Valores Mobiliarios
(“CVM”) que estabelece que “o intermediario financeiro deve adoptar uma politica de continuidade
das suas actividades, destinada a garantir, no caso de uma interrup¢do dos seus sistemas e
procedimentos, a preservacdo de dados e funcdes essenciais e a prossecucdo das suas actividades de
intermediacdo financeira ou, se tal ndo for possivel, a recuperacao rapida desses dados e funcdes e o

reatamento rapido dessas actividades” (cfr. Artigo 305.%, n.°1, alinea i))".

Definido o requisito genérico quanto a implementacdo de planos de continuidade de negécio, a
abordagem das trés autoridades de supervisao diverge no detalhe do tratamento regulatério daqueles

planos.

Por um lado, o BdP e o ISP optaram pela definicdo de normas orientadoras, ndo vinculativas, quanto
as caracteristicas de que se devem revestir os planos de continuidade de negécio. No caso do BdP,
estd em vigor uma Carta Circular especificamente sobre o tema da planificacdo de contingéncias,
onde foram divulgadas recomendagdes prudenciais tendo por base as boas préticas identificadas a
data, em matéria de continuidade de negdcio (Carta Circular n.° 100/2005)*. No caso do ISP, foi
igualmente por recurso a uma Circular que foram definidos principios gerais que abrangem a GCN
(Circular n.° 7/2009). No entanto, a referida Circular ndo visa, especificamente, a GCN, mas consiste
num conjunto de orienta¢Bes técnicas, organizadas segundo tipologias de risco, cujo objectivo é
orientar no processo de desenvolvimento dos sistemas de gestdo de risco e de controlo interno das
empresas de seguros. Neste caso particular, a teméatica da GCN é abordada no dmbito da gestdo do

risco operacional.

Por outro lado, no caso dos intermediarios financeiros, todas as disposic@es aplicaveis a GCN sédo de
natureza vinculativa e encontram-se estabelecidas no CVM, bem como em Regulamentos da

Comissdo do Mercado de Valores Mobiliérios, designadamente o Regulamento n.° 2/2007, sobre

! Aplicam-se ainda requisitos especificos aos sistemas de negociagéo, de liquidagdo e de compensacéo de valores mobiliarios,
bem como a contrapartes centrais e ao sistema de indemnizacao dos investidores.

2 para além das recomendacdes sobre GCN, algumas recomendacdes incidem sobre a gestdo de crises financeiras, uma vez
que a Carta-Circular adoptou uma perspectiva mais abrangente do conceito de “planificacdo de contingéncias”.
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intermediacdo financeira, alterado nomeadamente pelo Regulamento da CMVM n° 3 /2008 em

matéria de controlo interno®.

Independentemente das diferengas “formais” quanto a natureza das disposi¢cdes sobre GCN, existe
uma diferenca significativa entre a abrangéncia e o grau de detalhe da regulamentacdo emitida pelo
BdP nesta matéria (por via da Carta Circular n.° 100/2005) e a regulamentacao/legislacdo emitidas ou
da competéncia da CMVM e do ISP.

Em face desta situacdo, considerou-se, no ambito do CNSF, que se justifica a definicdo de uma
abordagem concertada relativamente a GCN, no &mbito da qual se estabelecam regras ou principios

aplicaveis, de forma transversal, a todos 0s segmentos do sistema financeiro.

Com efeito, entende-se que a GCN € um tema de caracter transversal, cuja importancia extravasa,
alids, o préprio sistema financeiro. Além disso, dada a sua natureza essencialmente operacional, as
matérias tratadas no ambito da GCN apresentam poucas especificidades que requeiram abordagens
autébnomas para a actividade bancaria, seguradora ou de valores mobiliarios. Por outro lado, trata-se
de uma &rea onde existem fortes interdependéncias entre os varios intervenientes e que, também por

esse motivo, justifica uma abordagem concertada.

De uma forma geral, o CNSF considera que, dada a natureza do tema e as suas especificidades,
parece ndo ser adequada a emissdo de requisitos tipificados sobre as caracteristicas das politicas de
continuidade de negdcio. Com efeito, as op¢des desenvolvidas pelas instituicbes devem ser
proporcionais ajustando-se a respectiva natureza, dimensdo e complexidade de neg6cio. No entender

do CNSF, as especificidades de cada instituicdo requerem uma abordagem flexivel.

Assim, atenta a necessidade de salvaguardar a natureza idiossincratica do tema da GCN, o CNSF
considera que a abordagem regulamentar mais equilibrada, em especial num quadro de actuagédo
concertada das trés autoridades de supervisdo, passa pela emissdo de orientagcdes/recomendagdes ndo
vinculativas, em complemento de um requisito vinculativo apenas quanto a existéncia de politicas de
continuidade de negocio, o qual ja existe, designadamente no Aviso n.° 5/2008 do Banco de Portugal,
na Norma Regulamentar n.° 14/2005-R do Instituto de Seguros de Portugal e no Cédigo dos Valores
Mobiliarios.

Embora as recomendac¢des agora propostas ndo sejam de implementacdo obrigatéria, as instituicbes

terdo que fundamentar as autoridades a eventual ndo observancia. As instituicBes terdo, assim, total

® Importa porém notar que varias disposicBes regulamentares poderdo ser materialmente relevantes em matéria de
continuidade de negdcio sem que a esta se refiram de modo expresso. Neste momento apenas o artigo 305.%/1-i) do CVM
inclui mencéo expressa a continuidade de negécio.
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flexibilidade para ajustar a abordagem em termos de GCN a respectiva realidade e para adoptar as
solugbes que lhes parecam mais adequadas. Quando essas opc¢des ndo sejam condizentes com o
quadro de recomendacdes, as instituicbes apenas terdo que convencer as autoridades que a solugéo

adoptada é apropriada e oferece, pelo menos, 0 mesmo grau de resiliéncia.

O projecto de Recomendagdes que agora se submete a consulta publica divide-se, essencialmente, em

trés areas:

= Estabelecimento da necessidade de as institui¢Oes instituirem uma politica de continuidade de
neg6cio estruturada e que seja proporcional a natureza das suas actividades e a sua dimensdo
e complexidade;

= Definicdo de uma estrutura de responsabilidades clara em matéria de GCN, incluindo as
responsabilidades especificas do 6rgdo de administracdo das instituicoes; e

= Defini¢do do processo de GCN, clarificando as suas etapas.

Para cada uma destas areas foram desenvolvidas recomendagdes genéricas, complementadas por
paragrafos descritivos para melhor interpretacdo e aplicacdo por parte das institui¢des, sem prejuizo
da comunicacdo destas Ultimas com as autoridades de supervisdo, que poderdo fornecer

entendimentos interpretativos complementares.

3. PROCESSO DE CONSULTA

O CNSF convida os participantes do mercado, os aforradores e o publico em geral a apresentacao de
comentarios, no ambito da presente consulta, até ao proximo dia 18 de Junho de 2010, relativamente

as propostas constantes do documento em anexo.

Os contributos devem ser remetidos para o BdP, para o ISP e para a CMVM, preferencialmente por

correio  electronico para os enderegos info@bportugal.pt, desenvolvimento@isp.pt, e

cmvm@cmvm.pt. As respostas a consulta publica podem igualmente ser expedidas, por correio

normal ou por fax, para uma das institui¢des (no caso do BdP: R. Francisco Ribeiro, n.° 2, 1150-165
Lisboa; telefax n.° 213 128 115; no caso do ISP: Avenida da Republica, n.° 76, 1600-205 Lisboa;
telefax n.° 217 954 610; no caso da CMVM: Avenida da Liberdade, n.° 252, 1056-801 Lisboa; telefax
n.° 213 537 077/78).

Atendendo a razdes de transparéncia, o BdP, o ISP e a CMVM propdem-se publicar nos respectivos
sitios na Internet um relatério das principais questdes suscitadas nas respostas a consulta publica,

incluindo uma lista das entidades que responderam a consulta, com excep¢do daquelas cujo autor


mailto:info@bportugal.pt
mailto:desenvolvimento@isp.pt
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solicite a ndo divulgacéo do respectivo contributo ou autoria. Assim, caso o respondente se oponha a

referida publicagdo deve comunicé-lo expressamente no respectivo contributo.

Qualquer davida ou esclarecimento adicional sobre a presente consulta publica podera ser elucidado
pelo Dr. Jodo Filipe Freitas, do Departamento de Supervisdo Bancaria do BdP, pela Dra. Ana
Moitinho Byrne, do Departamento de Andlise de Riscos e Solvéncia do ISP e pelo Dr. Pedro Pereira

da Silva, do Departamento Internacional e Politica Regulatéria da CMVM.
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A. Introducéao

A gestdo da continuidade de negdcio compreende o conjunto integrado de politicas e procedimentos
que visam assegurar o funcionamento continuo de uma organizagdo, ou a recuperacdo atempada da
sua actividade, no caso de ocorréncia de eventos susceptiveis de perturbar o normal desenrolar do
negdcio, nomeadamente por implicarem a indisponibilidade das infra-estruturas fisicas, dos sistemas
informaticos ou dos recursos humanos, de forma isolada ou em simultaneo. Este tipo de eventos
abrange, entre outros, cenarios como catastrofes naturais, pandemias, actos de terrorismo, falhas nos
sistemas informaticos, incéndios, inundagdes ou falhas graves de energia.

A gestdo da continuidade de negdcio contempla, assim, dois conceitos centrais, que se complementam:
a continuidade operacional, que corresponde a uma situagdo em que a actividade é desempenhada sem
interrupcdes ou com o minimo de perturbagdes possivel; e a recuperagdo, nomeadamente apds a
verificacdo de um evento que provoque uma interrupcdo, completa ou parcial, do negécio ou que de
algum modo impossibilite 0 seu desenrolar nos padrdes habituais.

Tendo presentes 0s custos inerentes a um periodo de indisponibilidade — em especial no caso de uma
instituicdo financeira —, bem como o0s riscos que dai decorrem, quer para a prépria instituicdo quer,
possivelmente, para o resto do sistema financeiro, é essencial que a recuperacdo do negécio decorra no
mais curto espaco de tempo ou mesmo, quando possivel, que seja assegurada uma transi¢do quase
imediata para os modos alternativos de funcionamento. A gestdo da continuidade de negécio reflecte o
reconhecimento de que a Unica forma de assegurar esses objectivos passa pelo planeamento e pela
adopcdo, com antecedéncia, de um conjunto de medidas de resposta a uma situagédo de perturbacéo da
actividade.

Tal planeamento ndo pode deixar de ser realizado por referéncia a situagdo concreta de cada
instituicdo e ao respectivo perfil de risco. Com efeito, as necessidades de cada instituicdo quanto ao
modo como se processa a referida recuperacdo encontram-se intimamente relacionadas com aspectos
como o seu modelo de neg6cio, a estrutura organizativa, as caracteristicas das infra-estruturas fisicas
ou a implementacdo geogréafica, entre outros. Neste contexto, a gestdo da continuidade de negdcio é
um processo de natureza eminentemente idiossincratica, que ndo se coaduna com abordagens
padronizadas.

Serd esta em parte a justificacdo para que, internacionalmente, a gestdo da continuidade de negécio
nado seja objecto de regulamentacdo especifica, pelo menos sob a forma de requisitos vinculativos, sem
prejuizo da existéncia, em Portugal e em outros Estados-membros da Unido Europeia, de um requisito
genérico relativo a necessidade de implementacdo de uma politica e/ou plano de continuidade de
negdcio (PCN), o qual €, em alguns casos, complementado por regulamentacao ou recomendagdes.

Ainda assim, este € um tema que merece uma atencdo particular dos supervisores financeiros e que
justifica uma intervencdo regulatéria. Pese embora o facto de serem as préprias instituicbes as
principais interessadas em assegurar a sua resiliéncia, sob pena de ser colocada em risco a prépria
sobrevivéncia, existem, neste dominio, evidentes externalidades, que importa acautelar. Desde logo, a
resiliéncia das instituicdes financeiras constitui um elemento importante para a estabilidade financeira,
pois ndo se encontrando salvaguardada a capacidade das instituicGes em resistir a choques de natureza
operacional, ndo pode ser preservada a estabilidade do sistema financeiro, em caso de desastre. Além
disso, mesmo no quotidiano, a percepg¢do do publico quanto a resiliéncia operacional das instituicdes
financeiras também pode contribuir para preservar a confianca no sistema, pelo que a gestdo da
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continuidade de negédcio concorre para 0s proprios objectivos das autoridades de supervisao, inclusive
na auséncia de desastres.

E neste contexto que se enquadra a emissdo das presentes Recomendacdes, que resultam de uma
iniciativa conjunta do Banco de Portugal (BdP), da Comissdo do Mercado de Valores Mobiliarios
(CMVM) e do Instituto de Seguros de Portugal (ISP), no &mbito do Conselho Nacional de
Supervisores Financeiros (CNSF), e que se integra no projecto de “Better Regulation” do sector
financeiro.

O reconhecimento da importdncia em assegurar padrdes minimos de resiliéncia nas instituicdes
financeiras ja havia motivado a emissdo de normativos regulamentares por parte de cada uma das
autoridades, de forma auténoma. No entanto, entendeu-se que este € um dominio em que ndo se
justifica a existéncia de quadros regulamentares diferenciados para os diferentes sectores do sistema
financeiro e em que, pelo contrario, se verificam vantagens em ser definida uma abordagem integrada,
dado tratar-se de uma area com fortes interdependéncias entre os Varios intervenientes no sistema
financeiro, a nivel nacional e internacional.

As presentes Recomendacg8es visam, assim, promover o desenvolvimento e/ou o aperfeicoamento da
funcdo de continuidade de negdcio ao nivel das instituicbes que operam no sistema financeiro
portugués, tendo em vista o fortalecimento da sua capacidade de resposta a situacGes de perturbagédo
da actividade.

Para esse efeito, é estabelecido um conjunto de Recomendagdes sobre gestdo da continuidade de
neg6cio. As Recomendacdes reforcam o contetdo das orientagdes anteriormente emitidas sobre esta
matéria pelos supervisores financeiros e procuram reflectir a evolugdo que entretanto se registou na
gestdo da continuidade de neg6cio das instituicbes financeiras nacionais, conforme verificado no
ambito da supervisdo numa base continua e em outras iniciativas ad hoc. As Recomendacgdes
reflectem ainda aqueles que sdo considerados 0s principios internacionais relevantes sobre esta
matéria, em especial os “High-level principles for business continuity” estabelecidos, em Agosto de
2006, pelo “The Joint Forum™, formado pelo Comité de Basileia®, a Organizacdo Internacional de
Comissoes de Valores Mobiliarios® e a Associacao Internacional de Supervisores de Seguros’.

Esta iniciativa complementa o disposto no Aviso n. 5/2008 do BdP®, na Norma Regulamentar do ISP
n. 14/2005-R° e no Codigo dos Valores Mobiliarios’®, onde se estabelece, essencialmente, a
obrigatoriedade quanto a existéncia de um plano de continuidade de negécio.

* A data de elaboracio destas Recomendacdes, o documento do “The Joint Forum” encontra-se disponivel em
http://www.bis.org/publ/joint17.htm.

® Basel Committee of Banking Supervision (BCBS).
® International Organisation of Securities Commissions (I0SCO).
" International Association of Insurance Supervisors (IAIS).

8 Designadamente na alinea k) do n.° 2 do Artigo 15.° do Aviso do Banco de Portugal n.° 5/2008, de 1 de Julho, relativo aos
sistemas de controlo interno das institui¢des de crédito e sociedades financeiras.

® Designadamente no n.° 10 do Artigo 8.° da Norma Regulamentar do Instituto de Seguros de Portugal n.° 14/2005-R, de 29
de Novembro, relativa aos “Principios aplicaveis ao desenvolvimento dos sistemas de gestdo de riscos e de controlo interno
das empresas de seguros”.

1% Designadamente na alinea i) do n.° 1 do Artigo 305.° do CVM.
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E importante esclarecer que o objecto destas Recomendages consiste, apenas, no planeamento para a
continuidade operacional do negdcio em caso de desastre, ndo abrangendo o conceito de gestdo de
crises financeiras. Em geral, uma crise financeira — embora configure igualmente uma circunstancia
excepcional, susceptivel, porventura, de colocar em causa a sobrevivéncia da instituicdo — requer uma
planificacdo de natureza distinta daquela que é exigida para as situacGes de desastre operacional. No
entanto, existem, inevitavelmente, pontos de contacto entre estas duas componentes, ndo sé porque
uma situacdo de desastre pode acabar por implicar custos ou riscos financeiros de tal magnitude que
acabe por evoluir para uma situacdo de dificuldades financeiras, como também porque existem
elementos comuns em determinados aspectos estruturantes da planificacdo para situacdes de desastre e
para situacdes de crise financeira. Nesse sentido, as politicas de gestdo da continuidade de negdcio e
de gestdo de crise financeiras compartilham determinados elementos, 0 que requer que seja
salvaguardada a devida consisténcia entre ambas as componentes e que sejam consideradas as
possibilidades de interac¢do entre elas; i.e. que, no &mbito da gestdo da continuidade de negdcio,
sejam igualmente ponderadas as possiveis implica¢des financeiras de um desastre e, a partir dai,
assegurada a interligacdo com a respectiva politica de gestdo de crises financeiras.

N&o obstante a referida conexdo, as presentes Recomendacdes incidem apenas na componente de
gestdo da continuidade de negdcio e a tematica da gestdo de crises financeiras ndo é abrangida por
estas RecomendacGes.

Esta iniciativa acomoda um dos dois pilares da gestdo da continuidade de negécio no sistema
financeiro, nomeadamente aquele que se refere a resiliéncia ao nivel “micro”. Para além da
componente “micro”, que compreende as iniciativas de gestdo da continuidade de negdcio ao nivel de
cada uma das instituicBes financeiras, a resiliéncia do sistema financeiro requer também a
implementacdo de medidas que reflictam uma abordagem “macro”, ao abrigo da qual se adopta uma
perspectiva integrada do sistema e se procura considerar as interdependéncias entre os diferentes
agentes. Esta abordagem pressupfe uma perspectiva de conjunto que contemple, nomeadamente, as
instituicGes financeiras, as préprias autoridades de supervisdo, as infra-estruturas de pagamentos e as
infra-estruturas de negociagdo, compensacdo, liquidacdo e contrapartes centrais, bem como os
prestadores de servigos de informacgéo sobre e aos mercados financeiros (e.g. Bloomberg, Reuters). A
componente “macro” ndo constitui, portanto, objecto destas Recomendacdes, sem prejuizo da sua
possivel abordagem futura.

Estas RecomendacBes devem ser entendidas como um conjunto de boas praticas genéricas
(benchmarks) que devem ser implementadas e aprofundadas pelas instituicbes, de acordo com as
respectivas caracteristicas em termos de perfil de risco e tendo igualmente em consideracdo a natureza,
a dimensdo, a complexidade do neg6cio e 0 modelo organizativo de cada instituicao.

Por se entender que o tema da gestdo de continuidade de neg6cio e as caracteristicas especificas das
varias instituicbes desaconselham a existéncia de requisitos tipificados, admite-se que a observancia
das disposicGes constantes das presentes RecomendacGes pode ser adaptada as especificidades de cada
instituicdo, em respeito do principio da proporcionalidade. Além disso, reconhece-se que, neste
dominio, ndo existem solugdes universais, pelo que pode ser usada flexibilidade na implementagéo
destas Recomendacdes. Porém, nos casos em que sejam adoptadas politicas ou procedimentos que ndo
se afigurem condizentes com o quadro de orientacBes ora estabelecido, as instituicdes devem ser
capazes de demonstrar as autoridades de supervisdo a adequacdo das suas opgles e que as solucbes
adoptadas sao apropriadas e oferecem, pelo menos, 0 mesmo grau de resiliéncia daquelas que séo
preconizadas neste documento.
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As autoridades de supervisdo continuardo a acompanhar, ao nivel de cada instituicdo, a adequagéo das
respectivas abordagens para a gestdo de continuidade de negdcio, agora por referéncia ao grau de
observancia destas Recomendagdes.

Nesse ambito, para além de ser respeitado o principio da proporcionalidade e de ser adoptada uma
abordagem flexivel, a intensidade e a frequéncia da accéo de supervisdo pode também ser influenciada
pela percepcdo das autoridades quanto as implicacdes, para a resiliéncia do conjunto do sistema
financeiro, de uma eventual indisponibilidade de determinadas instituicdes ou areas de negécio de uma
instituicdo. As autoridades podem ainda adoptar determinados procedimentos de supervisdo (e.g.
ponderar a presenga em simulacros ou testes conduzidos pelas institui¢des) ou discutir determinadas
caracteristicas da politica de gestdo da continuidade de negdcio das institui¢des (e.g. os objectivos de
recuperacdo) em funcdo da referida percepcdo quanto ao papel das instituicdes para a resiliéncia do
sistema financeiro.
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B. Recomendacdes

1.  Necessidade de politicas estruturadas para preservar a continuidade de negdcio

RECOMENDACAO 1

As instituicdes devem dispor de uma politica de gestdo da continuidade de negécio que reflicta o
seu perfil de risco e seja proporcional a natureza das suas actividades e a sua dimensdo e
complexidade.

As instituicbes devem instituir politicas e procedimentos que procurem assegurar o funcionamento
continuo do negdcio, ou a sua recuperacao atempada, no caso de ocorréncia de eventos susceptiveis de
perturbar o seu normal desenrolar, tais como catastrofes naturais, pandemias, actos de terrorismo,
falhas nos sistemas informéticos, incéndios, inundagdes ou falhas graves de energia (de ora em diante
também designados, apenas para simplificagdo, como “desastres”).

Tais politicas e procedimentos devem abranger a prevencdo de desastres, a recuperacdo do negdcio
apos interrupcdo provocada por um desastre, nos casos em que a prevencdo nao é suficiente, e o
retorno aos padrdes normais de actividade.

A gestdo da continuidade de negdcio deve consubstanciar-se numa abordagem integrada e estruturada,
que abranja a instituicdo, ou grupo financeiro, na sua globalidade, e deve ser parte integrante das
politicas globais de gestdo de risco. O privilégio de uma abordagem integrada para a gestdo da
continuidade de negdcio ndo invalida que possam ser delineados planos de actuacdo especificamente
vocacionados para determinadas componentes (e.g. planos de evacuacdo de edificios, planos de
seguranca); nestes casos, deve ser assegurada a devida integracdo dos planos no ambito da politica
global de gestdo da continuidade de negécio.

A politica de gestdo da continuidade de negdcio deve ser ajustada as especificidades da instituicdo. Em
particular, deve reflectir os principais riscos a que a instituicdo se encontra exposta e as
vulnerabilidades inerentes ao seu negdcio, a estrutura organizativa, as caracteristicas das infra-
estruturas fisicas, a implementacao geogréafica, entre outros.

A abrangéncia ou o grau de detalhe e de profundidade na planificacdo para situacGes de desastre
devem também ser proporcionados e reflectir a natureza da actividade da instituicdo, a sua dimenséo e
a sua complexidade.

As politicas e procedimentos de recuperacdo nao devem circunscrever-se aos dominios da tecnologia,
da informéatica ou das infra-estruturas fisicas, sendo importante que se encontrem igualmente
acautelados os meétodos de recuperacdo funcional dos negécios, o que implica, nomeadamente, que
sejam consideradas as vertentes de recursos humanos e a sua mobilidade e adaptabilidade.
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2.  Estrutura de responsabilidades

RECOMENDACAO 2

A salvaguarda da resiliéncia de uma instituicdo financeira constitui responsabilidade do érgédo de
administragao.

O 6rgdo de administracdo de cada institui¢do financeira é responsavel por promover a resiliéncia face
a desastres e por assegurar o funcionamento continuo da instituicdo, designadamente a recuperagdo
célere do negdcio em caso de perturbacgdes na actividade.

Nesse contexto, o 6rgdo de administracdo deve considerar a gestdo da continuidade de negdcio como
constituindo parte integrante da gestdo de risco, articulando-as também com as politicas de controlo
interno da instituicdo, sendo os responsaveis maximos pela implementagdo e desenvolvimento da
politica de gestdo da continuidade de neg6cio. Esta deve, por isso, ser objecto de um acompanhamento
préximo por parte do 6rgéo de administragdo, devendo constituir um tema regularmente discutido nas
reunides de tal 6rgdo.

A competéncia pela implementagdo da politica de gestdo da continuidade de neg6cio pode, contudo,
ser delegada num comité criado para o efeito ou em outra unidade de estrutura ou responsavel que se
julgue adequada, o que ndo afasta, contudo, a responsabilidade principal do 6rgdo de administrag&o.

Caso se justifique a criacdo de um comité ou outra unidade de estrutura com a competéncia especifica
de implementar a politica de continuidade de negécio, devem existir linhas de responsabilidade claras,
devendo, em especial, ser mantida uma linha directa de reporte ao 6rgdo de administracdo. No caso
das instituicBes financeiras de maior dimensdo e com um modelo de negdcio mais complexo, esta
unidade de estrutura deve dispor de recursos afectos em exclusividade, devendo ponderar-se a criacdo
de uma funcéo de continuidade de negécio.

O 6rgdo de administracdo deve ser o responsavel pela activacdo dos procedimentos de continuidade de
negacio, no caso de desastre.

O 6rgéo de administracdo deve também promover e incentivar a sensibilizacdo dos recursos humanos
para a prevencdo e preparacao para eventuais situaces de perturbacéo da actividade, o que pode ser
conseguido através da atribuicdo clara de uma prioridade elevada a politica da gestdo da continuidade
de negécio, nomeadamente através da afectacéo, a esta politica, de recursos humanos e financeiros em
quantidade suficiente para assegurar uma implementagdo abrangente e robusta.

RECOMENDACAO 3

A politica de gestdo da continuidade de neg6cio deve contemplar uma definicdo clara das
responsabilidades em caso de desastre.

O PCN, a ser activado em caso de desastre, deve prever uma estrutura de responsabilidade clara, no
ambito da qual se defina expressamente a divisdo de atribui¢des entre os colaboradores que participam
na recuperacdo do negdcio, de tal forma que estes compreendam, inequivocamente, as fungdes que
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Ihes estdo atribuidas numa situagdo de emergéncia. Dado o risco de se verificar indisponibilidade de
recursos humanos, o PCN deve ainda prever regras de substituicao claras.

No ambito desta estrutura de responsabilidade, deve ser estabelecida uma equipa com poderes de
decisdo e com ampla capacidade de intervenc¢do, a qual pode ter uma composicao distinta do 6rgao de
administracdo, em resultado da situacdo excepcional em que é activada. A esta equipa deve competir a
decisdo quanto as medidas tendentes a recuperacdo do negocio.

O PCN deve ainda prever canais de comunicacdo institucional que garantam que o 6rgdo de
administracdo é informado continua e adequadamente acerca dos procedimentos executados em
situacdo de contingéncia e do estado de recuperacdo de negécio.

3. Processo de gestdo da continuidade de negdcio

RECOMENDACAO 4

As instituicdes devem implementar um processo de gestdo da continuidade de negdécio que
compreenda, pelo menos, as etapas de analise do impacto no negécio, a definicdo de uma estratégia de
recuperacdo e um plano de continuidade do negécio (PCN), assim como programas de testes,
formac&o e sensibilizacéo de todos os colaboradores, a todos os niveis da instituicéo.

3.1. Andlise do impacto no negdcio**

RECOMENDACAO 5

As instituices devem fundamentar o seu processo de gestdo da continuidade de negécio num
exercicio analitico de avaliagdo de impactos, para o negécio, de diferentes eventos (analise de impacto
no negocio). Esta analise deve permitir identificar as fun¢des de negdcio criticas para a instituicao, 0s
principais factores dos quais depende a sua continuidade, tanto internos como externos, assim como 0s
niveis de proteccdo adequados perante diferentes cenarios.

A analise do impacto no negécio é a base do processo de gestdo da continuidade de negécio e
consiste em identificar:

- As funcbes de negdcio criticas para a instituicdo, ou seja, aquelas que, no caso de serem
interrompidas, tém o potencial de gerar implicagdes mais significativas na continuidade da
actividade, na reputacdo, na situacdo financeira e/ou nas contrapartes da instituicao;

- As infra-estruturas que dao suporte a essas fungdes de negdcio criticas, em particular as de
cariz tecnologico; e

- Aexisténcia de dependéncias internas e externas relativamente a essas fungdes de negocio.

A andlise do impacto no negdcio deve contemplar as seguintes fases:

1 Equivale a “Business Impact Analysis” (BIA), na terminologia anglo-saxénica, que se generalizou.
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- ldentificacdo dos riscos susceptiveis de gerar uma interrupgdo da actividade e que possam
originar um impacto material para a instituicao;

- ldentificacdo de cenarios de interrupcdo plausiveis, incluindo estimativas das respectivas
probabilidades de ocorréncia e da duragdo provavel dos seus efeitos. Ndo se afigurando
razodvel quantificar probabilidades de ocorréncia, a analise deve procurar definir uma
gradacdo qualitativa de probabilidades, o que permitira identificar os cenarios mais e menos
provaveis. Para este efeito, as instituicdes devem considerar 0s riscos a que se encontram
especialmente expostas (por exemplo, risco sismico no caso dos edificios que se encontram
numa regido de elevada actividade sismica; risco de inundagdo, no caso de se encontrarem
em regides propensas a esses fendbmenos);

- Estimativa do periodo de tempo durante o qual a instituicdo pode suportar a interrupcéo de
cada uma das suas fun¢des de negdcio criticas;

- Calculo do impacto da interrupgdo de fungdes de negdcio criticas sobre os clientes finais; e

- Impacto financeiro, legal e reputacional da interrupcao de fun¢des de negdcio criticas sobre a
instituicdo, considerando periodos de tempo diversos.

Para efeitos da andlise de impactos, pode ser mais apropriado que a andlise incida sobre as
consequéncias de determinados cenarios e ndo na sua origem. A titulo de exemplo, a instituicdo pode
estimar os impactos decorrentes de um cenario de derrocada de um dos seus edificios, ndo se
afigurando util explicitar se tal consequéncia se deve a um sismo, a um atentado terrorista ou a um
acidente de outra natureza. No entanto, a reflexdo quanto a possivel origem é importante para
determinar a plausibilidade de cada cenario.

As instituicbes devem, assim, ser capazes de caracterizar os cendrios de acordo com um binémio
probabilidade/impactos, o0 que permitird que a estratégias de recuperacdo incidam sobre os cenarios
mais relevantes para a instituicéao.

A andlise do impacto no negdcio, incluindo os pressupostos que lhe estdo subjacentes, deve ser revista
periodicamente e sempre que se verifiguem alteracGes relevantes ao nivel operacional ou quando
ocorram eventos externos que afectem significativamente a actividade da instituicdo.

A anélise do impacto no negd6cio deve ser realizada com a participacdo das &reas de negdcio
relevantes, embora seja importante que todo o processo seja coordenado de forma centralizada e que,
em especial, sejam definidos critérios uniformes para a identificacdo da importancia critica e
consequente prioridade das funcbes de negdécio.

Os resultados da andlise do impacto no negécio devem ser claramente documentados e ser mantidos
facilmente acessiveis.

3.2. Definicdo da estratégia de recuperacdo

RECOMENDACAO 6

As instituicdes devem definir uma estratégia de recuperagéo das suas func¢des de negdcio que permita
estabelecer os objectivos e as prioridades de recuperacdo das fungdes de negdcio criticas tendo por
base os resultados da analise de impacto no negocio.
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A estratégia de recuperacdo deve passar, em primeiro lugar, pela definicdo dos objectivos quanto ao
seu grau de abrangéncia, ou seja, pela clarificacdo dos cenarios a que se pretende ser capaz de dar
resposta. Com efeito, conforme as especificidades do negocio da instituicdo ou a sua envolvente, pode
ser identificada uma diversidade de acontecimentos que devem ser considerados na elaboracdo de
cendrios que tomem em consideracdo varios tipos de desastres. No entanto, pode ser legitimo que nem
todos os cendrios sejam contemplados pela politica de gestdo da continuidade de negdcio, quer porque
a instituicdo (o seu 6rgdo de administracdo) considera que os custos associados a implementacdo de
planos de recuperacdo para determinados cendrios sdo injustificaveis, quer porque se entenda que a
probabilidade de ocorréncia de certos cenarios é despicienda. A identificacdo daquilo que se encontra
abrangido pelo PCN e daquilo que se encontra excluido é determinante para que ndo se criem falsas
expectativas quanto a resiliéncia da instituicao.

A definicdo da estratégia de recuperacdo deve ter por base os resultados da andlise do impacto no
negocio e deve traduzir-se na definicao:

- De objectivos de recuperacdo, os quais constituem as metas predefinidas quanto a
recuperacao de funcbes de negdcio criticas de acordo com um nivel de servico especifico
(nivel de recuperacdo) dentro de um determinado periodo de tempo (tempo de recuperacao),
ap6s uma interrupgdo grave e ndo planeada da actividade;

- De prioridades na recuperacgdo das funcbes de negdcio criticas, de acordo com o impacto
potencial no desenvolvimento do negdécio, na rendibilidade ou na reputag&o;

- De prioridades na recuperagdo das infra-estruturas tecnoldgicas que ddo suporte as
fungdes de negdcio criticas.

As prioridades estabelecidas neste processo devem ainda orientar a atribuicdo de recursos (humanos
ou outros) as fungdes de negdcio criticas.

Obijectivos de recuperacado

Em caso de ocorréncia de uma interrupcdo néo planeada da actividade, e dependendo da gravidade da
mesma, a instituicdo pode ser confrontada com escassez de recursos, pelo que é de esperar ndo ser
possivel recuperar todas as funcfes de negdécio, nem recuperar os niveis de servi¢o habituais, mesmo
para as funcdes passiveis de recuperacao.

Em face dessa eventualidade, devem ser estabelecidos objectivos de recuperacdo, que permitam, no
minimo, recuperar de forma atempada as fun¢fes consideradas criticas.

Os objectivos de recuperacdo devem reflectir e ser proporcionais ao risco que cada funcéo de negocio
representa para a instituicdo e devem traduzir aqueles que a instituicdo considera serem os limites
maximos aceitaveis de permanéncia da falha causada pela interrup¢do da actividade. A definicdo de
objectivos de recuperacdo é determinante para que sejam estabelecidas prioridades de recuperacéo, de
forma a que esta possa processar-se ordenadamente.
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Estratégias de recuperacdo para as funcdes de negdcio criticas

As estratégias de recuperagdo devem tomar em consideracdo a abrangéncia predefinida pela
instituicdo.

Assim, podem ter que ser desenvolvidos diversos planos de recuperacao para cada funcdo de negécio,
de acordo com o tipo de cenarios abrangidos pela politica de gestdo de continuidade de negdcio.

A estratégia de recuperagdo deve reflectir a possibilidade de a indisponibilidade de recursos se
prolongar no tempo, 0 que implicard que seja prevista a recuperacdo de diferentes niveis de servico
para diferentes tempos de indisponibilidade. Em concreto, pode ser definido um nivel de servico mais
limitado para o primeiro momento de recuperacdo e planeada a forma de incrementar 0s niveis de
servi¢o a medida que o tempo de indisponibilidade se prolonga. As fungdes de negdcio com tempos de
recuperacgdo mais curtos devem, naturalmente, ser recuperadas em primeiro lugar.

Estratégias de recuperacdo para as infra-estruturas tecnol6gicas

Para cada uma das infra-estruturas tecnoldgicas que tenha sido definida como critica, na sequéncia da
avaliacdo das fungdes de negdcio a que ddo suporte, deve ser estabelecida a respectiva estratégia de
recuperacao.

Devem ainda ser definidos processos de arquivo e recuperacdo (backup) de dados essenciais, incluindo
informacdo detalhada sobre qual a informacdo a salvaguardar, a frequéncia associada e o local de
armazenamento da informacao.

Atribuicdo de recursos as funcdes de negocio criticas

A instituicdo deve identificar claramente quais sd0 0S recursos necessarios em situacdo de
contingéncia, de modo a recuperar ou dar continuidade as fun¢bes de negdcio criticas.

A definicdo destes recursos deve ter por base cendrios crediveis e proporcionados e reflectir os niveis
de servico desejados. A atribuicdo de recursos deve seguir uma escala de prioridades assente nos
tempos de recuperacao.

3.2.1. Infra-estruturas alternativas

RECOMENDACAO 7

O processo de gestdo da continuidade de negocio deve garantir a existéncia de infra-estruturas
alternativas, incluindo fisicas, informaticas e de comunicagdes.

A existéncia de infra-estruturas alternativas deve permitir a uma instituicdo garantir a continuidade
das suas fun¢des de negdcio criticas, ou a sua recuperacao num espago de tempo reduzido, no caso de
uma situacdo de contingéncia provocar a inoperacionalidade das infra-estruturas primarias ou
impossibilitar o acesso a estas.

Por infra-estruturas primarias entendem-se o local ou locais onde normalmente sdo executadas as
funcGes de negécio criticas, abrangendo em simultdneo as infra-estruturas de tecnologias de
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informacdo e os postos de trabalho, assim como as redes de fornecimento que permitam a sua
operacionalidade ou acesso a estas (e.g. telecomunicacdes, energia, agua, transportes).

Em relacdo as infra-estruturas fisicas alternativas, estas podem assumir graus de preparagdo
diversos, incluindo:

- Infra-estruturas que s@o mantidas actualizadas e preparadas para serem ocupadas a qualquer
momento, mas que nio sdo utilizadas para a operagio diaria (“hot sites”);

- Infra-estruturas que, ndo sendo utilizadas no dia-a-dia, estdo disponiveis para a execu¢do das
funcbes de negdcio criticas em caso de contingéncia, embora requerendo a sua activagdo
prévia (“cold sites”)

- Infra-estruturas que séo utilizadas no dia-a-dia para determinado tipo de operacdes, mas que
tém a capacidade de acomodar funcgBes de negdcio e recursos adicionais, caso um local de
processamento principal fique inoperacional.

As infra-estruturas fisicas alternativas devem ser dotadas de todos os meios materiais, técnicos e
informaticos necessarios para assegurar a continuidade do desempenho, pelos colaboradores
seleccionados, das fungbes de negdcio criticas que tenham sido previamente identificadas.

Estas infra-estruturas devem ser alvo de inspeccdes periddicas pelas institui¢des, de modo a garantir-se
que os meios disponiveis se encontram permanentemente actualizados e adequados a actividade da
instituicéo.

As infra-estruturas fisicas alternativas devem estar localizadas a uma distancia que minimize a
probabilidade de virem a ser também afectadas pelos riscos que afectam a infra-estrutura fisica
priméria. Para este efeito, deve ser privilegiado o critério do perfil de risco, de acordo com o qual as
localizagBes devem, mais do que estar fisicamente distantes, apresentar perfis de risco diferentes, dado
gue é possivel que as distancias entre estas infra-estruturas nao sejam suficientes para assegurar que 0
mesmo evento ndo as afecte simultaneamente.

No que respeita as infra-estruturas informaticas alternativas, deve ser garantida uma salvaguarda
de dados com uma periodicidade que esteja de acordo com 0s tempos de recuperacdo previamente
definidos. A situagdo ideal para suporte as funcBes de negdcio criticas €, no entanto, a redundancia
operacional, de acordo com a qual sdo sistematicamente salvaguardados os dados informaticos que
resultam da actividade continua da instituicéo.

As infra-estruturas alternativas devem, na medida do possivel, depender de redes de distintas daquelas
gue servem as infra-estruturas primarias (e.g. telecomunicacdes, energia, agua, transportes).

Uma instituicdo deve dispor de uma ou mais infra-estrutura alternativas que lhe permitam fazer face a
uma situacdo de contingéncia que possa provocar a inoperacionalidade da infra-estrutura primaria. No
entanto, caso tal situacdo seja inexequivel, pode recorrer a subcontratacdo desse tipo de servico a
prestadores de servigos especializados, procurando a obtencdo de direitos exclusivos para a utilizagéo
das infra-estruturas alternativas contratadas.
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3.2.2.  Interdependéncias

RECOMENDACAO 8

A estratégia de recuperacdo deve tomar em consideragdo eventuais dependéncias, pelo que os
pressupostos a utilizar quanto & disponibilidade e acesso aos servi¢os prestados por terceiros devem
ser especialmente conservadores, devendo ainda ser previstas formas de mitigar estas dependéncias.

Num cenério de desastre, é de esperar que ndo se cumpram 0S pressupostos que seriam assumidos
numa situacdo de normalidade. A consideracdo das circunstancias excepcionais em que ira operar a
instituicdo implica, por exemplo, o reconhecimento de que 0s servigos ou as infra-estruturas de que a
instituicdo se encontra dependente poderéo estar, também elas, indisponiveis ou com niveis de servico
reduzidos.

Assim, o PCN deve prever, por exemplo, meios de comunicacdo, fontes de energia ou de
abastecimento de agua alternativos ou solugdes para a deslocacéo de colaboradores, no caso de ruptura
dos meios de transporte habituais.

A avaliacdo da disponibilidade do fornecimento dos servicos ou dos recursos prestados ou
disponibilizados por terceiros deve passar também pelo conhecimento dos planos de contingéncia dos
fornecedores, pelo que as instituicbes devem solicitar as entidades de quem estdo de alguma forma
dependentes, informagdes sobre as suas proprias estratégias de recuperacdo, de modo a avaliar o grau
de conforto que estes Ihes permitem e incorporar essa informagdo no PCN da prépria instituigéo.

Adicionalmente, devem ser previstos no PCN 0s mecanismos que assegurem a manutencdo das
relagcBes com as entidades afectadas através das suas infra-estruturas alternativas.

As instituicdes financeiras devem igualmente manter contactos regulares entre si em matéria de gestao
da continuidade de neg6cio, mesmo em situacdo de normalidade, de modo a estimular a partilha de
conhecimentos e experiéncias na matéria, que auxiliardo a sua pratica e a ac¢do em caso de eventual
accionamento dos PCN.

E especialmente importante que a instituicio seja capaz de acautelar os riscos relacionados com o0s
servicos prestados por entidades subcontratadas para efeitos de recuperacdo de processos,
designadamente prestadores de servicos informaticos e locadores de espagos de trabalho alternativos.
Para o efeito, compete a cada instituicdo assegurar-se de que, ao celebrar contratos desta natureza, sdo
clarificadas as circunstancias gerais e particulares em que a prestagdo de servicos deve ocorrer (e.g.
contratacdo de postos de trabalho dedicados vs. postos de trabalho partilhados). Inclusivamente, a
instituicdo pode preferir optar por celebrar contratos apenas com instituicdes que tenham também um
PCN.

O risco de dependéncia de entidades subcontratadas é particularmente expressivo hum cenario cujo
evento subjacente afectasse varias instituices (catastrofes de grandes propor¢des). Em tal cenario,
ocorreria uma pressdo sobre os prestadores de servicos de recuperacdo de negdcio, que poderiam
eventualmente ndo ter capacidade de responder ao volume exigido pelas instituicdes suas clientes.

Na impossibilidade de disporem de infra-estruturas alternativas proprias ou dedicadas, a instituicdo
deve tomar todas as medidas necessarias para assegurar que os referidos prestadores de servigos sao 0s
mais adequados face as suas caracteristicas especificas. Estas medidas devem incluir, designadamente,
um estudo da entidade a contratar, bem como o acompanhamento do contrato uma vez celebrado,
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garantindo que ndo existe degradacdo do nivel de servico nem saturacdo do prestador de servico da
qual pudesse resultar prejudicada a continuidade do neg6cio em situacédo de crise.

As instituicdes podem comunicar entre si de modo a avaliar a qualidade e a manuten¢do da qualidade
dos servicos prestados e a prestar pelas entidades referidas, bem como realizar simula¢Bes “micro” e
“macro”, tal como descritas na Recomendacdo 11 infra, relativa a manutencdo do PCN, de modo a
acautelar para todo o mercado a boa qualidade dos servicos acessorios de recuperacdo de processos e
gestdo da continuidade de negdcio.

3.2.3. Politica de comunicacao

RECOMENDACAO 9

As instituicdes devem criar, manter, actualizar e testar, em articulacdo com as entidades aplicaveis,
uma politica de comunicacdo com todos os interessados, de modo a assegurar 0s fluxos de informacéo
necessarios a recuperacdo de processos e continuidade do negocio em caso de crise, assegurando as
obrigacOes perante clientes e outras contrapartes, bem como o0s deveres para com as autoridades de
supervisdo, designadamente em matéria de reporte.

A politica de comunicacdo para efeitos de gestdo da continuidade de neg6cio deve contemplar a
comunicacao interna, intermédia e com o exterior, tendo em vista 0s seguintes objectivos: assegurar a
boa execugdo do PCN, minimizar os riscos reputacionais e manter a confianga do publico.

A comunicacdo interna respeita a comunicacao dentro da propria instituicdo (entre colaboradores de
todos os niveis); a comunicacdo com o exterior corresponde a comunicagdo com outras instituicoes,
com as autoridades de supervisdo, com os clientes, com a imprensa ou com o publico em geral; e a
comunicacdo intermédia compreende a comunicacdo da instituicdo com as familias dos seus
colaboradores em caso de ocorréncia de uma situacdo de catastrofe, designadamente se tal situacédo
puder acarretar riscos para a integridade fisica dos colaboradores ou implicar a sua deslocacdo sem
gue estes possam comunicar directamente com as familias.

Para garantir uma execucdo eficaz da politica de comunicacao, a instituicdo deve considerar:

- O recurso a formas de comunicacdo criadas especificamente para dar resposta as solicitacdes
relacionadas com o desastre, tais como a criacéo de sites e/ou linhas de atendimento telefonico
dedicadas;

- A elaboracdo antecipada de minutas de comunicados de imprensa e documentos semelhantes,
de modo a minimizar o tempo de reac¢do e comunicacdo com o exterior, assim como o risco
de erro ou de fuga de informacao em situacao de crise;

- A criacdo de listas organizadas de interlocutores especiais em situagdo de catastrofe (um por
instituicdo, com indicacdo de substituto), a enviar as autoridades competentes e a actualizar
sempre que necessario.

Devem ser utilizadas listas de contactos escalonadas por prioridade, por hierarquia e por area de
negdcio ou funcdo de negdcio, que devem ter suporte informatico e papel, com as cépias em
localizagBes que garantam a sua integridade em quaisquer circunstancias. Uma solucdo a considerar
podera passar, consoante a dimensdo da instituicdo e a complexidade da sua estrutura, pela
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disponibilizacdo de copias em papel transportaveis pelos colaboradores, recordando 0s pontos basicos
do PCN, eventuais pontos de encontro e 0s contactos chave.

3.3. Plano de Continuidade de Negécio

RECOMENDACAO 10

O PCN deve consubstanciar a estratégia de recuperagdo delineada pela institui¢cdo, com base na analise
do impacto no negécio. Deve estabelecer e atribuir tarefas e responsabilidades e delegar poderes em
caso de uma interrupcdo ndo planeada da actividade, assim como definir os critérios que presidem a
activagéo do proprio plano.

O PCN constitui um plano de acgdo detalhado que estabelece as medidas e os procedimentos
necessarios para a recuperacgao da actividade nos niveis e nos tempos predefinidos, devendo, abranger
0s meios (documentos, procedimentos, instru¢fes ou outros) que permitam a instituicdo gerir uma
eventual interrupcdo ndo planeada da actividade, incluindo o processo de retorno, com a maior
brevidade possivel, a niveis de qualidade de servi¢co normais.

O PCN deve, assim, estabelecer procedimentos e atribuir responsabilidades que, em caso de desastre,
permitam:

- Avaliar os danos;

- Tomar uma decisdo sobre a necessidade ou ndo de activar o PCN;

- Transferir as fungdes de negécio ou 0s centros de processamento de dados para um centro
alternativo (caso exista);

- Recuperar as func@es de negécio e as infra-estruturas tecnoldgicas de suporte de acordo com
0s niveis de servico e os tempos predefinidos; e

- Proceder ao retorno das operacfes no local habitual, quando este se encontrar disponivel, ou
em outro local que o venha a substituir.

Em concreto, para que o PCN seja eficiente e eficaz, deve incluir, no minimo:

- Identificacdo clara da estrutura de coordenacdo das questfes relacionadas com a gestdo da
continuidade do negdcio, incluindo os respectivos papéis, responsabilidades e autoridades
para actuacdo em relacdo ao PCN;

- ldentificacdo das funcBes de negdcio criticas;

- Indicacdo das estratégias de recuperacdo para cada uma das funcBes de negécio criticas,
incluindo os respectivos niveis de recuperacao e tempos de recuperacao;

- ldentificacdo das infra-estruturas, tecnologias de informacgédo e comunicacdo e equipamentos
necessarios para a operagdo em situacdo de contingéncia;

- Lista de contactos de todos os elementos que fazem parte da estrutura de coordenacéo da
politica de gestdo de continuidade de negécio;
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Conjunto de critérios a tomar em consideracdo para uma eventual activagdo do PCN, que
tenham em conta, pelo menos, a potencial gravidade do impacto na actividade da instituicdo
e 0s objectivos de recuperacdo previamente definidos;

Procedimentos e critérios especificos que cubram a possibilidade de activacdo do centro de
processamento alternativo, incluindo procedimentos para deslocagdo do pessoal;

Identificacdo do conjunto de colaboradores a convocar para operar em situacdo de
contingéncia, incluindo os respectivos contactos fora-de-horas;

Procedimentos para a convocatdria dos colaboradores designados para operar em situacdo de
contingéncia, incluindo métodos que permitam estabelecer contacto imediato com o0s
substitutos, no caso dos primeiros estarem inacessiveis;

Procedimentos e outra informacdo que permitam restabelecer as fun¢des de negdcio criticas
e/ou de operacdo em contingéncia, incluindo as que sejam desempenhadas por entidades
subcontratadas;

Procedimentos e outra informacdo que permitam activar as infra-estruturas tecnolégicas e
outras que sejam necessarias para o restabelecimento das fung¢fes de negdcio criticas;

Contactos dos varios fornecedores (de equipamento, software e outros), assim como detalhes
sobre o0s contratos e condicdes especiais de fornecimento em situacdo de contingéncia;

Procedimentos e outra informacao que permitam recuperar ficheiros e documentacéo critica;

Plano de comunicacdo com os colaboradores da instituicdo e outras partes interessadas; e
- Procedimentos e outra informagdo que permitam o retorno a actividade normal.

O PCN da institui¢do deve estar claramente documentado e deve ser facilmente acessivel para todos o0s
elementos envolvidos no processo de recuperacéo e retorno. Para esse efeito, devem ser ponderadas
solucbes que permitam o acesso remoto ao PCN (e.g. via rede informética), salvaguardada a devida
seguranca e confidencialidade dos dados.

Do PCN deve ainda constar informagcdo relativa & sua manutencao e a periodicidade da realizacdo de
testes e/ou simulacdes.

A instituicdo deve promover a divulgacdo interna do PCN e assegurar-se da familiarizacdo dos seus
colaboradores com o PCN. Esta divulgagdo deve ter lugar de modo transversal, cobrindo todas as
areas funcionais, geograficas e hierarquias da instituicao.

Todos os colaboradores da instituicdo devem ter acesso a informacdo necessaria para salvaguardar a
sua integridade fisica em situacdo de desastre. Por outro lado, aos elementos a quem estejam atribuidas
responsabilidades na recuperacdo do negdcio deve ser facultado o acesso a toda a informacdo
necessaria para o exercicio das func@es que lhes estdo atribuidas nesse contexto.

Devem ser utilizados os meios de divulgacdo interna que melhor se adeqliem a estrutura da instituicdo
e aos métodos de trabalho, desde que assegurem os objectivos de ampla divulgacdo descritos supra.
Em particular, deve ser ponderado, para além da simples distribuicdo do PCN em suporte papel, o
recurso a plataformas informaticas de intranet ou internet, e accdes de formacao internas.
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3.4, Testes e manutencdo do PCN

RECOMENDACAO 11

As instituicOes devem assegurar a realizacgdo de testes, simulagtes, treinos e/ou outros procedimentos
de preparacdo da activacdo do PCN e de verificacdo da sua qualidade e actualizacdo, em situagdes de
risco minimo a extremo, devendo o PCN ser auditado internamente e actualizado numa base minima
anual.

Testes, simulacdes e treinos

As instituicbes devem conduzir testes, simulagBes, treinos e/ou outros métodos e medidas de
preparacdo e verificacdo da qualidade e actualizagdo do PCN.

Estas iniciativas podem ter diferentes amplitudes e niveis de abrangéncia, sendo de esperar que as
instituicbes complementem a realizacdo de testes e treinos parcelares e que incidem sobre
determinadas componentes do PCN, com testes mais abrangentes, que contemplem, em simultaneo,
varias componentes do PCN.

Além disso, devem ser realizados testes por referéncia aos varios cenarios previstos no PCN, incluindo
a0s cenarios mais extremos.

As instituicGes sdo responsaveis pela organizacao de testes e simulagfes sobre os seus proprios planos,
sendo no entanto aconselhdvel a realizagdo progressiva (mas ndo exclusiva) de simulagbes ao nivel
“macro” (todo o mercado, incluindo os restantes agentes de mercado nacionais e eventualmente nao
nacionais).

Em qualquer dos casos (“micro” ou “macro”), as instituicbes devem procurar incluir nos testes os
fornecedores e entidades subcontratadas relevantes, desde logo aqueles que prestem servicos em
matéria de gestdo da continuidade de negécio (e.g. servicos de informacdo, comunicacdo e locais
alternativos), como referido na Recomendacéo 8 supra, relativa as interdependéncias.

Os testes devem ser organizados com regularidade, esperando-se que as instituicbes de maior
dimensdo e complexidade realizem testes de maior amplitude com periodicidade, ho minimo, anual.
Em todo o caso, devem ser promovidos, com maior regularidade, testes mais especificos e de ambito
mais delimitado (por exemplo, podem ser realizados, com maior frequéncia, testes as listas de
contactos fora-de-horas).

Actualizacdo e manutencdo do PCN

O PCN deve ser revisto e actualizado no minimo anualmente, embora possa ter de ser sujeito a
revisGes mais frequentes, no caso de ocorréncia de eventos societarios relevantes (e.g. reestruturacoes)
ou de alteracBes nas circunstancias tecnoldgicas, de mercado ou regulamentares que o exijam, bem
como no que respeita a determinadas fung¢bes consideradas criticas pelo érgdo de administracdo da
instituicdo e as listas de contactos.

O PCN deve ainda ser sujeito a uma revisao por parte dos auditores internos da instituicdo ou atraves
de mecanismos equivalentes que se adequem a dimensdo, natureza e complexidade da sua actividade,
sem prejuizo de auditoria externa, caso a instituicdo a entenda importante nesta matéria. Esta revisdo
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deve ser efectuada no minimo anualmente, de acordo com um ambito predefinido, e os seus resultados
devem ser reportados ao 6rgdo de administragéo.

Como referido na Recomendacdo 10, a instituicdo devera promover a familiarizacdo dos
colaboradores com o PCN, pelo que é importante que, para além da sua simples divulgacdo, sejam
organizadas accOes de formacdo interna dos colaboradores, com vista também a recolha de opinides e
contributos para melhoria do PCN.

Os prestadores de servigos relevantes a instituicdo (sobretudo no caso de fungdes criticas e gestdo da
continuidade de negdcio) deverdo participar nos exercicios de simulacdo e, quando adequado, na
actualizacdo do PCN e nas formag0es internas referidas supra.
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